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AVANCES DE CIBERSEGURIDAD EN CHILE
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= A pesar de los avances, Chile ariNe
enfrenta desafios en areas como

= proteccion de datos personales™

" respuesta a incidentes
cibernéticos sectoriales.

= necesidad de mejorar la
R ———— capacitacion y concienciacion en
| ciberseguridad
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FUENTE SENADOR KENNETH PUGH

MARCO JURIDICO DE CIBERSEGURIDAD Repiblica

Digital oy
Sistema Nacional TS
de ciberseguridad € ‘ CEEL ‘ Organismo Pablico

OCTUBRE 3 )

MES CHILENO DE LA CIBERSEGURIDAD CSIRT » X %CS IRT
N
: CSIRT &g CSIRT
GDPR

e~
-

GOBERNANZA
CIBERSEGURIDAD Proteccién de Datos

Auténoma

(" Agencia Nacional de ‘ 3 S ( Instituto Interoperabilidad )

y Ciberseguridad
INCIBER

PROTECCION DE
INFRAESTRUCTURA

CRITICA INFORMACION

&
w g
£
50
2o
o
O
wao
59
Qo
ok
)

COORDINACION
CSRTS

BUDAPEST
INTEROPERABILIDAD
TRATADOS INTERNACIONALES - LEYES NACIONALES < >
(* Centro de Proteccion ‘

Organismo Publico de Infraestructura
5 ‘ Critica )
Fuente: Equipo Legislativo Senador Kenneth Pugh ) ;

Autoridad Publica Auténoma <& < Organismo Publico-Privado
Descentralizado




ESPERANDO LA
NUEVA
EVALUACION
DE CMM
OXFORD

Dimension 5
Standards and
Technologies

Dimension 1 Dimension 2
Cybersecurity Policy Cybersecurity
and Strategy Culture and Society

Dimension 3
Building Cybersecurity
Knowledge and
Capabilities

Factor D3.4

Dimension 4
Legal and Regulatory




,. .%_aama@gk k\g\%

[euoideUIIUI
3 [euoldeu co_umc_v(_OOU

5

Yy
/e

T L S UL LR HE I ot
ﬂl'l"

seuosJad se| ap soydaJap

S LY ﬁ“ﬁ.&r?“l et l s &&

)e.ﬁ% A /Ju.pmtmtr_&..ﬁgi HA

PNC 2023-2028




Modelo de Madurez de Ciberseguridad para las

Naciones (CMM) {
‘ ............................. ‘ ............................. ‘ ............................. ‘ ............................. .

FORMATIVO ESTABLECIDO ESTRATEGICO DINAMICO

Actividades I+D Actividades I+D en Comunidades I+D Chile: lider en
limitadas estrategia nacional Estrategia I+D investigacibén e
Redes colaborativas Recursos, procesos y funcionando innovacién
incipientes intra e financiamiento Construyendo Presente en los
interpais Colaboracién regional capacidades de debates
Métricas ad-hoc internacional activa innovacién mediante internacionales

con desarrollos consorcios Usa I+D para preparar

onjuntos internacionales un ambiente futuro

es Monitoreo de riesgos ante amenazas
étricas de emergentes que Contribuye a las
endimiento y actualizan la mejores practicas en
capacidades de I+D estrategia I+D en ciberseguridad

fomento a la industria e

investigacion cientifica
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(EN CHILE INVESTIGAMOS EN CIBERSEGURIDAD?
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PROXIMAS ACTIVIDADES QUE TRIBUTAN AL PILAR 5

21-22 Agosto, Santiago de Chile. Pacific Northwest National Laboratory, taller sobre mitigacion de riesgos en acuerdos
utilizando el sistema RiskReview para hacer investigacidon segura [foco investigadores]

Fines de Agosto se espera firma del MOU del consorcio Latinoamericano de South American Research Security
Consortium (SARSeC) [foco investigadores]

27 de Agosto UAI Errazuriz, Santiago de Chile — Criptografia postcuantica — Startup SequreQuantum y Rene Peralta del NIST
(USA) [Foco Informe 1+D]

2 de Septiembre UAI Errazuriz, Santiago de Chile — Trusted Al — Fuerza Aérea USA, fAIRLac BID, CENIA [Foco Informe [+D]

|5 de Octubre Read and Blue team training para Académicos e investigadores de como proteger su investigacion utilizando
buenas practicas de ciberseguridad — UAI Errazuriz y UAlVina del Mar, University of Albany, New York [Foco investigadores]

Octubre - Hour of Cybersecurity en colegios usando Interland de Google. [Foco Informe 1+D]

De manera transversal en el R3 trabajamos en iniciativas planteadas en el ChileDigital 2035 — Interoperabilidad(x-
road/Neuroledger), Identidad Digital, Programas de Ciberhigiene + CTFs acorde a la ley 21113, |A para ciberseguric
también ciberseguridad para la |A (Estaciones de experiencia SOC y Sandbox OWASP LLM y ML)
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