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Amenazas Cibernéticas

Union Europea — Dic. 2021

o Programas de Secuestro Ransomware

§ i @ HOME  SOLUCIONES
o Criptomineria no autorizada internationalll &

Conti Ransomware: Costa Rica declara

o Programas malignos _
estado de emergencia

o Violaciones o fugas de datos

El presidente de Costa Rica, Rodrigo Chaves, declaro el estado de emergencia nacional
luego de los ataques cibernéticos del grupo de ransomware Conti en varias agencias

o Ataques por email y captura de credenciales gubernamentales

o Amenazas por errores humanos

LN -

o Ataques de denegacion de servicio

o Campanas de Desinformacion

o Amenaza a Cadena de Suministros
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Tendencias en Ciberseguridad

Zero Trust - Confianza Cero

Modelo basado en el principio de «no confiar nunca y verificar siempre» cada conexion de los
dispositivos.

Ciberseguridad impulsada por Inteligencia Artificial - IA

La IA mediante la orquestacion y automatizacién de procesos, permite identificar amenazas vy
responder a ataques en menor tiempo, ademas de la proteccidon proactiva de los datos y sistemas.

Dispositivos moviles, nuevos vectores de ataque

Dispositivos conectados permanente con plataformas y servicios, exponiendo inconscientemente,
informacién personal o de la organizacién a ciberdelincuentes.

Concienciacion y Capacitacion

El factor humano suele ser un facilitador de ingreso de malware a la organizacidon o captura de
credenciales (phishing), es clave la formacién y el desarrollo de una cultura de ciberseguridad.




Politica Nacional de Ciberseguridad - PNCS

A. Pilares
1. Resguardar la seguridad de las personas en el ciberespacio
2. Proteger la seguridad del pais, (ej. Costa Rica)
3. Promover la colaboracidon y coordinaciéon entre instituciones
4. Gestionar los riesgos del ciberespacio

B. Objetivos

3
W
POLIiTICA

NACIONAL DE
CIBERSEGURIDAD

v ... Infraestructura de la informacién robusta y resiliente ...

v El Estado velara por los derechos de las personas en el ciberespacio
v' ... Cultura de la ciberseguridad ...

v ... Cooperacién en ciberseguridad con otros actores ...

v El pais promovera el desarrollo de una industria de la ciberseguridad, que sirva a sus objetivos

estratégicos
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Gobernanza de Ciberseguridad en el Sector Defensa

Gobierno de Chile

Politica de Ciberdefensa, aspectos considerados: ”‘ﬁf%ﬁsﬁelc‘a’éAL ok,

LEYES, REGLAMENTOS, DECRETOS Y RESOLUCIONES DE ORDEN GENERAL

m 42008 | Vicrnes 9 de Marzo de 2018 | Pigina | de

1. Empleo de los medios de ciberdefensa S——

CVE 1363153

2. Cooperacidon internacional y promocién de la —

APRUEBA POLITICA DE CIBERDEFENSA

transparencia y la confianza entre los Estados

Vistos:

3 N D e S a rro I I O d e Ca p a Ci d a d e S . ’L,IvLa;efacc:vlllades establecidas en el articulo 32, nimero 6° de la Constitucidn Politica de la
epiiblica ile;

2. La Ley N° 20.424, Orgdnica del Ministerio de Defensa Nacional;
3. Lo preceptuado en el decreto supremo N° 248, de 29 de noviembre de 2010, que aprueba
reglamento orgdnico y de funcionamiento del Ministerio de Defensa Nacional;
4. Lo establecido en el decreto supremo N° 533/2015, de 27 de abril de 2015, que crea el
Comité Interministerial sobre Ciberseguridad;
- [ 4 - [ 4 5. Lo ordenado en el Instructivo Presidencial N° 1/2017, de 27 de abril de 2017, que
aprueba e instruye la implementacidn de la Politica Nacional de Ciberseguridad;
rg a n I z a C I o n e I n e ra C c I o n 6. Lo establecido en la Orden Ministerial N° 2, de 9 de octubre de 2015, del Ministro de
Defensa Nacional, que dispone iniciar el proceso de elaboracion de una Politica de Defensa en
‘materias de ciberespacio;
7. Lo propuesto por la Subsecretarfa de Defensa, y;

Considerando:

1. Que la ley N° 20.424 establece que le corresponderd al Ministro de Defensa Nacional

CSIRT de

Gobierno




Gobernanza de Ciberseguridad en el Sector Defensa

Colaboracion y cooperacion internacional

Acuerdos para facilitar el intercambio de informacidon de amenazas en el ciberespacio y de
ciberincidentes. Acceso a formacién y ejercicios en Ciberseguridad
NN L
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Argentina Brasil Colombia Ecuador Espafa EE.UU. Estonia Israel OEA UK.

Uruguay México

Colaboracion con la Academia

Acuerdos para fomentar la investigacién y desarrollo de tecnologias aplicadas y
herramientas de Ciberseguridad.

Instancias de Colaboracion Nacional - sector publico, privado, academia y sociedad civil.
v “Hoja de Ruta en Ciberseguridad” - PUC y Microsoft

v' “Mesa de Ciberseguridad de la Comisién Futuro del Senado de Chile” - Senado.




A.

Conclusiones

Desafios
Fomentar una cultura digital segura.

Incentivar la inversion, investigacion y el trabajo conjunto sector publico, privado,
academia y ciudadania.

Normas y regulaciones

Continuar avanzando en la Gobernanza de Ciberseguridad p.ej. “Ley Marco sobre
Ciberseguridad e Infraestructuras Criticas de la Informacion”, institucionalidad
para un ciberespacio libre, abierto, seguro y resiliente.

Colaboracion nacional e internacional

Potenciar el circulo virtuoso, donde se avanza hacia una mayor madurez,
conciencia y mitigacion de los riesgos en el ciberespacio de manera colaborativa,
a través de formacion, innovacion, prevencion y respuesta, para un mayor
beneficio y desarrollo econdmico social.
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